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Ciberseguridad en electrodomeésticos
y electréonica de consumo

LOS FABRICANTES SE VUELCAN EN LA SEGURIDAD

Los dispositivos que conforman el Internet de las Cosas son ya el principal objetivo para los ciberde-
lincuentes. Los fabricantes de electrodomésticos y electronica de consumo son conscientes de ello y
no dejan de trabajar para reforzar la seguridad de sus dispositivos.

PROTIENDAS | 38

LOS FABRICANTES SE VUELCAN EN LA SEGURIDAD | CIBERSEGURIDAD

El nimero de dispositivos del Internet
de las Cosas (loT, por sus siglas en in-
glés) estd creciendo aceleradamente.
Cuando arrancd la presente década, se
calcula que habia unos 9.760 millones
de dispositivos loT desplegados en todo
el mundo, segun los datos recabados
por Statista. 10 afios después, en 2030,
se estima que la cifra se habra dupli-
cado sobradamente, sumando 32.100
millones de dispositivos. Y apenas tres
afios mas tarde, aquella cifra se cuadru-
plicard, alcanzado unos 39.600 millones
dispositivos loT en 2033.

Estos datos, que dan auténtico vértigo,
son una clara muestra del auge del loT,
a medida gue los usuarios van descu-
briendo las ventajas a las que pueden
acceder gracias a la conectividad de
infinidad de aparatos con los que con-
viven en su hogar, como electrodomés-
ticos, altavoces, robots aspiradores,
camaras de vigilancia, termostatos,
enchufes, bombillas, smartphones..

Sin embargo, esta hiperconectividad
en la que vivimos también conlleva un
aumento del perimetro de seguridad
que se debe controlar para evitar cibe-
rataques o brechas de datos.

Los ciberdelincuentes son conscientes
de ello y tratan de explotar las vulne-
rabilidades de estos dispositivos. Por
ejemplo, algunos expertos aseguran
que los ordenadores han dejado de ser
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la principal puerta de entrada de los
hackers a las empresas, accediendo a
través de dispositivos como impreso-
ras multifuncién, méaquinas de café o
vending contactadas, teclados y rato-
nes inaldmbricos, televisores inteligen-
tes, sensores, camaras de videovigilan-
cia e incluso ascensores.

Muchos de estos dispositivos también
los tenemos en casa, con los riesgos
que ello conlleva si los fabricantes y
los propios usuarios no toman las pre-
cauciones oportunas.

En el caso de los usuarios, conviene
cambiar las contrasefias predetermi-
nadas, mantener al dia las actualiza-
ciones de seguridad o utilizar redes
especificas para conectar estos apara-
tos, entre otras medidas.

Y los fabricantes deben incorporar la
seguridad desde el disefio de sus pro-
ductos, enviar los datos bajo cifrado y
dar respuesta inmediata ante posibles
brechas de seguridad, publicando los
parches necesarios.

Asi pues, como consecuencia de este
auge del universo de dispositivos co-
nectados, tanto en el dmbito empre-
sarial como domeéstico, el gasto en
ciberseguridad del 10T se dispararé en
los préximos afios. Segun los datos
de la consultora Juniper Research, los
ingresos generados por el mercado
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global de ciberseguridad del loT en
todo el mundo alcanzardn los 60.000
millones de ddlares en 2029, lo que
supone un crecimiento del 124% en el
proximo lustro.

Respuesta de los fabricantes

Los fabricantes no descuidan la ci-
berseguridad de sus dispositivos y
trabajan incesantemente para tratar
de evitar que los hackers se salgan
con la suya y pongan en riesgo a sus
usuarios. Asi se plantean la ciberse-
guridad las compafifas del sector de
los electrodomésticos y la electronica
de consumo.

Asus

“En Asus abordamos la cibersequri-
dad con un enfoque integral, desde
el disefio hasta las actualizaciones
periddicas. Nuestros dispositivos
integran de base varias medidas de
seguridad, como antivirus y tapas
Shield para webcams que garantizan
una mayor seguridad en el hogar y en
el trabajo. Ademds, con la llegada del
WiFi 7, se estan incorporando nuevos
protocolos de seguridad que refuer-
zan la proteccion contra posibles ci-
berataques. También mantenemos
una actualizacion constante mediante
MyASUS y Windows Update, lo que
permite parchear de manera rdpida
cualquier vulnerabilidad que surja’,
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detalla Antonio Torregrosa, Technical
PR & Phone de Asus Spain.

Beko / Grundig

“En Grundig y Beko, la ciberseguri-
dad es una prioridad; especialmente,
dado el crecimiento exponencial de la
conectividad en el mercado. Por ello,
adoptamos un enfoque integral para
asegurarnos de que nuestros disposi-
tivos son seguros y protegen la priva-
cidad de los usuarios. Desde la fase
de disefio hasta la integracion de ac-
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ciones de concienciacion y educacion,
pasando por controles periodicos, todo
estd medido al milimetro con la finali-
dad de evitar ciberataques, incluso en
las primeras etapas de desarrollo. Esto
atafie al uso de protocolos exigentes
y la realizacion de auditorias internas
para detectar posibles vulnerabilida-
des alolargo de todo el procesa’, expli-
ca Manuel Royo, Director de Marketing
de ambas marcas.

"Para complementar todas estas me-
didas técnicas, confiamos y contamos
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con un equipo de profesionales espe-
cializados en materia de ciberseguri-
dad y seguimos las mejores practicas
del sector’, afiade.

Cecotec

Cecotec indica que la ciberseguridad
es una prioridad esencial en el disefio
y desarrollo de sus productos conecta-
dos a Internet. “Desde el inicio, incor-
poramos medidas y protocolos avan-
zados para asegurar la proteccion de
nuestros usuarios y sus datos.

Al mismo tiempo, contamos con un
riguroso programa de actualizaciones
periodicas para nuestros dispositivos.
Estas mejoras no solo sirven para op-
timizar sus funcionalidades, sino que
también abordan cualquier vulnerabili-
dad que pueda surgir frente a nuevos
ataques. De este modo, garantizamos
que nuestros productos estén siempre
a salvo de las Ultimas amenazas’, re-
calca la empresa.

Daikin

“La seguridad es una de las bases
de nuestro disefio. Como empresa
japonesa, nos gusta hacer productos
fiables y seguros”, declara Marcos Ca-
sas, Adjunto a la Direccion de Servi-
cio, Control, Monitorizacién y Energia
de la compafiia.

Ademas, remarca que la preocupacion
de Daikin en torno a la ciberseguridad
va mas alld. "Aunque lo abordamos
desde el disefio, la seguridad que ten-
ga que ver con el entorno de internet
necesita actualizaciones periddicas
que se vayan adaptando a las nuevas
amenazas, por lo que es requisito in-
dispensable contar con un programa
que recoja y contemple que estas ac-
tualizaciones se adaptan al contexto
actual y legislacion vigente. Este pro-
grama garantiza la actualizacion de
nuestros equipos compatibles de for-
ma automatica y remota’, agrega.

Elica

Giovanni Soggiu, Marketing Manager
Iberia de Elica, sefiala que “el tema de
la ciberseguridad es muy importante”
para su firma. “Todos los softwares uti-
lizados estan protegidos y respetan to-
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dos los requerimientos, para evitar que
pueda pasar un fallo de seguridad’,
comenta.

Ademads, indica que su equipo infor-
matico “estd pendiente de las nuevas
reglas y actualiza constantemente los
programas y las plataformas segun las
mismas”.

Eurofred

“Nuestras aplicaciones cumplen con
la normativa europea para asegurar la
proteccion de los datos de los usuarios
y que puedan disfrutar del conjunto de
funciones sin exponerse a un riesgo
externo’, precisa la compafifa.

Asimismo, resefia que el desafio de
la ciberseguridad es un camino de es-
fuerzo continua’, por lo que la empresa
trabaja incesantemente para mejorar
y adaptar sus sistemas a las nuevas
normativas.

Honor
Jesus Domingues, Product Manager

de Honor Espafia y Portugal, recono-
ce que la ciberseguridad “es un tema

crucial e importante”. “Trabajamos
siguiendo todas las regulaciones y
normativas que son necesarias de
cumplir y, adicionalmente, ofrecemos
mecanismos de seguridad a través de
la capa Magic OS, que permiten que la
informacion de los usuarios siempre
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se maneje de forma segura y sin poner
en riesgo cualquier dato’, especifica.
HP

"HP adopta un enfoque integral de ci-
berseguridad para proteger a los usua-
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¢PREPARADOS PARA EL REGLAMENTO DE CIBERRESILIENCIA?

La Unién Europea aprob¢ el pasado mes de octubre el reglamento relativo a los
requisitos horizontales de ciberseguridad para los productos con elementos digita-
les, conocido como Reglamento de Ciberresiliencia o Cyber Resilience Act (CRA).

“El CRA es una legislacion adoptada por la Unién Europea que establece un con-
junto de reglas destinadas a fortalecer la ciberseguridad de productos y servicios
conectados en el mercado Unico europeo. Es normal que, a medida que la conecti-
vidad se hace mas latente, también lo haga la ciberseguridad. De aqui que estemos
completamente comprometidos con la implementacion de las directrices estable-
cidas por la UE. Hemos reforzado nuestras practicas de proteccion para asegurar
que todos nuestros productos y servicios cumplen con los mas altos estandares
requisitos del reglamento”, declara Manuel Royo (Beko / Grundig).

Igualmente, Pablo Ugarte (HP) considera que “el nuevo CRA refuerza las bases
de seguridad en productos digitales, por lo que representa un paso significativo
hacia la creacién de un entorno digital mds seguro y confiable’. “Como compafiia
tecnoldgica, resaltamos la necesidad de este tipo de normativas para proteger a
los consumidores y, a la vez, impulsar unos estandares de calidad y de ciberseguri-
dad. Trabajamos para cumplir con los reglamentos establecidos y creemos que el
didlogo entre sector privado, publicado y responsables de legislar fomenta crear un

marco detallado que no deje de lado el impulso de la innovacién’, afiade.

Anais Moreno también remarca el compromiso de LG con esta normativa. "Afecta
directamente a nuestra forma de disefiar, producir y mantener nuestros productos
conectados, ya que debemos asegurar que todos ellos sean mas resilientes frente
a los ciberataques y que contengan medidas mas estrictas de proteccion. Para
adaptarnos al CRA, ademds de los principios de seguridad desde el disefio y las
actualizaciones, estamos fortaleciendo nuestros procesos de gestion de vulnera-
bilidades, alinedndolos con los requisitos del CRA para garantizar una respuesta
agil ante cualquier riesgo identificado. Estamos trabajando estrechamente con las
autoridades regulatorias para garantizar que nuestros productos cumplan con las
normativas del CRA, realizando auditorias y obteniendo certificaciones de seguri-
dad, como el CSMS de Nivel 3 para productos automotrices, que demuestran nues-
tro compromiso con la ciberseguridad”, detalla.

Asimismo, Juan José Marcilla de Teruel-Moctezuma (Lenovo) afirma que “el CRA
tiene un impacto significativo en nuestra industria”, por lo que la compafia se esta
adaptando a sus exigencias. “Hemos revisado nuestras politicas y procedimientos
de seguridad para asegurar su cumplimiento. Ademds, continuamos invirtiendo en
tecnologia avanzada y formacion del personal para fortalecer alin mas nuestra
ciberresiliencia. Preferimos ver este tipo de reglamentos no como una obligacidn,
sin mas, sino como una oportunidad para mejorar’, comenta.
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rios en un entorno digital cada vez mas
conectado. Este enfoque se centra en
garantizar la seguridad desde el dise-
fio, implementando actualizaciones re-
gulares y ofreciendo soluciones avan-
zadas para mitigar riesgos”, expone
Pablo Ugarte, Director del Negocio de
Sistemas Personales de HP.

Por ejemplo, la compafiia pone a dis-
posicion de sus clientes el servicio
HP Wolf Security. “Es una seguridad
de clase mundial para endpoints. Dis-
ponemos de un porfolio enfocado en
sequridad reforzada por hardware y
servicios de seguridad centrados en
los endpoints y que esta disefiado para
ayudar a las organizaciones a proteger
los PC, las impresoras y las personas
de los ciberataques”, puntualiza.

iRobot

Vilma QOtero, Directora de Marketing de
iRobot Espafia, hace hincapié en que
iRobot “se toma muy en serio tanto la
seguridad de los productos como la
privacidad de los clientes”.

“Esta preocupacién se traduce en un
enfoque integral de la seguridad, a tra-
vés de multiples capas de proteccion
para nuestros robots, la nube y las
aplicaciones durante todo el proceso.
Ademas, nos aseguramos de que el
desarrollo de nuestros productos siga
las mejores prdcticas estandar del sec-
tor en materia de seguridad. De hecho,
con los robots aspiradores Roomba j7
y Roomba j7+ nos convertimos en el
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primer fabricante de loT de consumo
del mundo en obtener la Certificacion
de Ciberseguridad (CSC) de terceros
de TUV SUD, un marco aun mas es-
tricto que va mas alld del estandar del
sector’, relata.

Lenovo

“La seguridad es un punto clave, espe-
cialmente con la IA", remarca Juan José
Marcilla de Teruel-Moctezuma, Com-
mercial Product Manager de Lenovo
Espania. Explica asf algunas de las me-
didas desplegadas por la firmay las tec-
nologias empleadas para garantizar di-
cha seguridad. “El procesamiento local
con la NPU mejora la privacidad. Des-
tacamos la importancia de un ‘entorno
de seguridad’, el cifrado de datos y un
marco de IA responsable con procesos
de gobernanza para asegurar la privaci-
dad y la confianza del usuario. Algunos
dispositivos, por ejemplo, incluyen ca-
racteristicas como reconocimiento fa-
cial con cdmara infrarroja para mejorar
la sequridad del acceso’, desgrana.

LG

"Abordamos la ciberseguridad con un
enfoque integral y proactivo, aseguran-

do la proteccion de nuestros productos
conectados a Internet desde el disefio
inicial hasta las actualizaciones conti-
nuas frente a nuevas amenazas, ofre-
ciendo una experiencia segura y con-
flable para nuestros usuarios’, declara
Anafs Moreno, Marketing Manager de
LG Electronics.

“Todos nuestros dispositivos conec-
tados, tanto los televisores como los
electrodomésticos inteligentes, se
disefian con principios de seguridad
desde el inicio, siguiendo las mejores
practicas de ciberseguridad en cada
etapa de su desarrollo, fabricacion y
lanzamiento. Por ejemplo, en nuestros
televisores, incorporamos LG Shield,
una capa de seguridad avanzada que
protege nuestros dispositivos contra
ciberataques, asegurando una expe-
riencia segura al conectarse a Internet.
Ademas, la actualizacion regular de los
sistemas es fundamental para mante-
ner la seguridad de nuestros produc-
tos. Nos aseguramos de que nuestros
dispositivos reciban actualizaciones
de software periédicas y puntuales,
tanto para mejorar sus funciones como
para corregir posibles vulnerabilidades
de seguridad. Esta estrategia de actua-
lizacion constante ayuda a mitigar los

riesgos asociados con nuevas amena-
zas cibernéticas”, subraya.

Pando

‘Somos plenamente conscientes de los
riesgos asociados a la conectividad a
Internet y la importancia de garantizar
la seguridad de nuestros productos.
Por ello, abordamos la ciberseguridad
desde el disefio mismo de nuestros dis-
positivos, implementando medidas de
proteccion robustas para salvaguardar
la informacién de nuestros usuarios.
Ademads, mantenemos un Compromiso
constante con la seguridad, realizando
actualizaciones periddicas y puntuales
tanto de nuestra aplicacion como de los
productos conectados. Estas actualiza-
ciones incluyen mejoras de seguridad
y parches para abordar vulnerabilida-
des, lo que nos permite minimizar los
riesgos de ciberataques y proteger los
datos de nuestros usuarios en todo mo-
mento’, desgrana Ivon Soto, Communi-
cation & Digital Marketing Manager de
Inoxpan, fabricante de la marca Pando.

Realme

“Nos tomamos la ciberseguridad muy
en serio’, sentencia Jason Guo, CEO
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de Realme Europa. “En la etapa de
disefio del producto, adoptamos un
enfoque de 'seguridad desde el dise-
fio’. Nuestros equipos de I+D siguen
estrictos estandares de seguridad y
mejores practicas para garantizar que
se minimicen las posibles vulnerabi-
lidades. Durante el proceso de desa-
rrollo, llevamos a cabo auditorias ex-
haustivas de seguridad y pruebas de
penetracion. En cuanto a las actuali-
zaciones, proporcionamos parches de
seguridad regulares y oportunos para
abordar cualquier amenaza reciente-
mente descubierta’, especifica.
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“También contamos con un equipo de-
dicado a la seguridad que monitorea
continuamente el panorama de la ci-
berseguridad y colabora con socios de
la industria para mantenerse al dia con
las dltimas tecnologias y tendencias
de seguridad. Esto nos permite respon-
der rapidamente a problemas de sequ-
ridad emergentes y proteger los datos
y la privacidad de los usuarios”, afiade.

Samsung

“La sequridad es uno de los aspectos
diferenciales en cémo abordamos

FOTO: EZVIZ

la integracion de la IA en Samsung”,
destaca la compafiia. “Gracias a la
plataforma Samsung Knox Matrix,
incluida en cada division de produc-
to, podemos garantizar que los datos
personales de los usuarios estan pro-
tegidos de forma segura de extremo
a extremo y en tiempo real ante posi-
bles casos de pirateria informatica o
ataques al hardware.

Esta seguridad y proteccion de la in-
formacion privada o sensible también
se extiende a Galaxy Al, SmartThings
y todas las funciones basadas en IA
en las que los usuarios confian para
hacer mas sencillo su dia a dia. De
hecho, la préxima actualizacion de
Samsung One Ul 7 incorpora potentes
actualizaciones a Knox Matrix para
establecer las bases de la préxima ge-
neracion de seguridad movil*, indica la
empresa.

"Knox Matrix utiliza una cadena de blo-
ques privada llamada Trust Chain para
supervisar dispositivos conectados de
forma segura. Asi, los usuarios pueden
verificar facilmente el estado de sequ-
ridad de sus dispositivos Samsung.
Knox Matrix Credential Sync también
gestiona y protege identidades y cre-
denciales en forma de claves de acce-
so o passkeys, con el fin de minimizar
las brechas de seguridad durante la au-
tenticacion de los dispositivos y hacer
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que el proceso de inicio de sesion sea
mas comodo’, expone.

Ademas, resefia que “dado que una
gran mayoria de servicios requieren
que los datos se procesen en ser-
vidores en la nube, Samsung Knox
también incorpora un nuevo método
de recuperacién que afiade facilidad
y comodidad al proceso de proteger
y recuperar los datos almacenados en
Samsung Cloud”. “De esta manera, si
se pierde el acceso a un dispositivo
de confianza, los usuarios disponen
de una copia de seguridad para evitar
la pérdida y de la seguridad necesa-
ria para transferir sus datos privados
a un nuevo dispositivo simplemente
verificando la contrasefia de pantalla
de blogueo del dispositivo anterior”,
aclara.

TCL

La compafiia indica que todos sus
productos ‘cumplen con la normativa
vigente, en conformidad con la regu-
lacion europea’, garantizado asi que

“estén disefiados y operen bajo los es-
tandares de seguridad”.

Ademads, explica que periddicamente se
realizan actualizaciones online de soft-
ware a lo largo de la vida util de sus pro-
ductos, con los parches de seguridad
proporcionados por Google, ‘lo que per-
mite garantizar que todos nuestros dis-
positivos se mantengan al dia en cuanto
a la proteccion frente a ciberataques”.
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Asimismo, la compafiia recalca que
se asegura de que todos sus dispo-
sitivos cuenten con las Ultimas me-
joras para combatir vulnerabilidades,
no solo en cuanto al software sino
también en cuanto al hardware. Igual-
mente, sefiala que se compromete a
“garantizar un marco de ciberseguri-
dad que se alinee con el Reglamen-
to General de Proteccion de Datos
(RGPD).
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